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№

п/п
Н аим енование дисциплины К раткое содерж ание дисциплины П ререквизиты П остреквизиты О бъем

академ ических
кредитов

К омпетенции дисциплины

1 2 3 4 5 6 7
О бщ еобразовательны е дисциплины  (5 академ ических кредитов)

1 Э кология и безопасность  
ж изнедеятельности

О сновы  общ ей экологии. Э кологические 
проблемы  современности. Э кология и 
здоровье человека. Э кология и проблемы 
народонаселения. У рбоэкология: 
проблемы  экологии человека в городе. 
Э кология человека в условиях 
чрезвы чайны х ситуаций. О рганизация 
работы  в вопросах охраны  окруж аю щ ей 
среды.

Н е требую тся 3 В результате освоения дисциплины  
студент должен: знать терм ины  и понятия, 
раскрываю щ ие основны е признаки и 
свойства экосистем , иметь представление  
о сложных связях, сущ ествую щ их Е 

природе, а  такж е меж ду общ еством и 
природой, причинно-следственны е связи 
экологических явлений; владеть 
способами осущ ествления психолого­
педагогической поддерж ки и 
сопровож дения;способами 
предупреждения девиантного поведения и 
правонаруш ений; способами 
взаимодействия с другим и субъектами 
образовательного процесса.

Э кология и зеленая  эконом ика У глубленное изучение студентами 
теоретических основ и детализация 
представлений о роли экологии и зеленой 
эконом ики в настоящ ее время, а  такж е

Не требуется В результате освоения дисциплины  
обучаю щ ийся долж ен: знать: о(: 
экономических приоритетах «зеленой» 
экономики, экономическом



изучение основ экономики, 
направленную  н а  сохранение 
благополучия общ ества, за счет 
эфф ективного использования природны х 
ресурсов, обеспечиваю щ ая возвращ ение 
продуктов конечного пользования в 
производственны й цикл.

стимулировании деятельности в области 
энергосбереж ения и повы ш ения 
энергетической эффективности, 
индикаторах устойчивого развития для 
«зеленой» экономики, механизмах 
перехода к  «зеленой» экономике; уметь: 
дать реком ендации на основе 
эконом ической оценке природны х 
ресурсов и  услуг, использовать 
индикаторы  устойчивого развития, 
осущ ествлять оценку внеш них 
воздействий; владеть: навы кам и 
сам остоятельного освоения новы ми 
знаниям и в области  зеленого развития 
национальной экономики; прим енением  
соврем енны х методов для анализа 
основны х параметров зеленого развития, 
навы кам и обоснования оптим альны х 
вариантов развития инновационной 
политики с целью  содействия разработке и 
внедрению  зелены х технологий.

2 О сновы  права и 
антикоррупционной культуры

И зучает общ ую  систему права, предм ет и  
задачи  важ ны х отраслей права, значение 
К онституции для систем ы  правовы х 
актов, содерж ание различны х 
правоотнош ений, права и  обязанности 
граждан.
Задачи  изучения дисциплины  
ф орм и рован ие мировоззрения 
обучаю щ ихся повы ш ение общ ественного 
и  индивидуального правосознания и 
правовой культуры , вы ступаю щ им и в 
качестве необходим ы х условий 
соверш енствования правовой 
государственности  в Республике 
К азахстан , формирование комплексного 
представления о проблем ах и 
перспективах разработки и прим енения 
государственны х антикоррупционны х 
стратегий , формирование осознанного и  
обоснованного личного отнош ения к 
служ ебной этике, конфликту интересов и 
коррупции

Н е требуется 2 П ри освоении курса «О сновы права и  
антикоррупционной культуры » студентам  
необходимо: знать: основные 
теоретические подходы  к происхож дению  
права и  государства; типы , формы, 
элем енты  (структуру) и  функции 
государства, а  такж е перспективы  развития 
государства; базовы е институты, 
принципы , нормы, действие которы х 
призвано обеспечить функционирование 
общ ества и  государства, взаим оотнош ения 
меж ду лю дьм и, общ еством и 
государством; понятие, типы  и источники 
права; уметь: прим енять понятийно­
категориальны й аппарат, основные законы 
гум анитарны х и социальны х наук в 
профессиональной деятельности, 
корректно использовать в своей 
деятельности  профессиональную  лексику; 
прим ен ять : навы кам и целостного подхода 
к анализу проблем  общ ества;навы ками для 
сам остоятельного получения знаний и 
продолж ения ф ормирования правового 
(ю ридического) мировоззрения.

К ритическое м ы ш ление О сновны м  содерж анием  модуля являю тся 
базовы е знания в области социально­
этической культуры  современного 
граж данина Республики К азахстан  на 
основе необходим ы х правовы х знаний в

-
В результате освоения дисциплины  
обучаю щ ийся должен: зн ать : 
терм инологию , описы ваю щ ую  феном ен 
критического м ы ш ления и  связанные с ним 
процессы ; историю  становления понятия



области  норм  поведения и  принятия 
реш ений, основны х принципов и 
ком понентов критического м ы ш ления и 
основ безопасного взаим одействия 
человека со средой обитания и  ее 
сохранения в обы чны х, критических и 
опасны х ситуациях.

«критическое мы ш ление», структурны е 
элем енты , функции, модели критического 
мы ш ления; уметь: оперировать 
понятийно-категориальны м рядом, 
характеризую щ им  критическое мы ш ление, 
отличать критический способ м ы ш ления от 
ины х форм интеллектуальной 
деятельности; использовать различны е 
модели критического мы ш ления н а  
практике;
формулировать и  аргументированно 
отстаивать собственную  позицию  по 
различны м  проблемам, прим ен ять : 
н авы ки  правильного восприятия и  анализа 
инф орм ации различного содержания; 
прием ы  ведения дискуссии и  полемики, 
н авы ки  публичной речи  и  письменного 
аргументированного излож ения 
собственной точки зрения

Б азовы е дисциплины  (111 академ ических кредитов)
3 Э коном ическая теория П редм ет и  м етоды  изучения 

эконом ической теории. О сновы 
общ ественного производства. 
Э кономические системы. Ф ормы 
общ ественного хозяйства. О тнош ения 
собственности и  их  роль в экономике. 
Ры нок как  система экономических 
отнош ений. Капитал: сущ ность и  формы. 
П редприним ательство. Ры нки  труда и  
капитала. Ф орм ирование факторных 
доходов. Зем ельная рента и  доход 
предпринимателя. Н ациональная 
эконом ика как  система. Ц икличность 
развития экономики. Безработица и  её 
формы. И нф ляция и  её виды. Д енеж но­
кредитная и  финансовая системы. 
Э кономический рост. М ировая экономика

Н е требуется О сновы
предприниматель

ства

3 В результате освоения дисциплины  
обучаю щ ийся долж ен знать: понятийно - 
категориальны й аппарат дисциплины ; 
законом ерности  развития истории 
экономики, ведущ ие теоретические 
подходы  к раскры тию  сущ ности базовы х 
эконом ических понятий;элементы  
ры ночного механизма, виды  и 
классиф икацию  ры нков; уметь: прим енять 
матем атические методы при изучении 
дисциплины ; владеть: навы кам и анализа, 
обработки эконом ической информации; 
самостоятельной работы  с учебны ми 
пособиям и, электронны м и учебниками, 
интернет-источниками, периодической 
печатью , с различны м и экономическими 
источниками, а  такж е таблицам и, 
графиками, схемам и и  т.д.

4 А лгоритм изация и технология  
програм м ирования

П ринципы  обработки алгоритмов, 
О ценка сложности алгоритмов. Типы 
данных. С труктурированны е и  базовы е 
типы  данных, А лгоритм ы  обработки 
структуры  данных, А лгоритм ы  реш ения 
задач с использованием операторов 
цикла. С труктура операторов цикла. 
У казатели и  их  применение. П онятие 
динамической памяти.

И нф орм ационно­
ком муникационны е
технологии

О сновы
проектирование 
прилож ений, 
П рограм м ировани 
е на Java, 
О бъектно­
ориентированное 
програм мировани 
е, С овременное 
визуальное 
програм мировани 
е

4 В результате освоения дисциплины  
обучаю щ ийся должен: зн ать : принципы  
построения алгоритмов; типы  данны х и 
базовы е конструкции изучаем ого язы ка 
програм мирования; основные приемы 
програм мирования; основы объектно­
ориентированного програм мирования; 
ум еть : составлять просты е блок-схемы  
алгоритмов; составлять програм мы  н а  
алгоритмическом язы ке высокого уровня; 
работать в интегрированной среде 
изучаем ы х языков програм мирования; 
вл адеть : овладеть компетенциями:



начального уровня по разработке 
алгоритмов и  програм м ны х м одулей на 
язы ке высокого уровня . Базовы м  языком 
для изучения дисциплины  является Python. 
П рим енение полученны х ком петенций 
при: вы полнение практических заданий с 
использованием  язы ка програм мирования 
высокого уровня, их  тестирование с 
использованием  различны х методов и 
отладка

5 А лгебра О бщ ий курс м атем атики является 
ф ундаментом математического 
образования специалиста, но уже в 
рам ках  этого курса проводится 
ориентирование на прилож ение 
м атем атических методов в 
профессиональной деятельности. 
П рим енение математических методов к 
реш ению  прикладны х м атематических 
задач.

Н е требуется Д искретная 
математика\Ч исле 
нны е методы, 
М атематические 
основы
криптографии,
Теория
вероятностей  и
м атематическая
статистика

4 В результате освоения дисциплины  
обучаю щ ийся должен:
Зн ать :
основны е определения, теоремы , правила, 
метем атические методы и  практические 
прим енения;
У м еть : прим енять м етоды  математики, 
знать о ее роли  в развитии  в других наук, 
где и  как  прим еняю тся математические 
методы;
В л адеть : практическим и навы кам и в 
реш ении  задач на все предусмотренны е 
програм м ой тем ы  курса.

6 Д искретная м атем атика О тнош ение эквивалентности. О тнош ение 
порядка. Булева алгебра, булевы 
функции. П олная система булевы х 
функций. А ксиом атические теории. 
В ы водимость формул в исчислении 
высказы ваний. К ратчайш ие пути в 
графах. А лгоритм  Дейкстры. Деревья, 
свойства деревьев. К одировка деревьев. 
Т еорем а Ф орда-Ф алкерсона.

А лгебра Д иплом ная работа 
(проект)

5

В результате освоения дисциплины  
обучаю щ ийся будет:
Знать:- основ основны х дискретны х 
структур и  дискретны х м атематических 
моделей;
- овладение современны м математическим 
аппаратом  для дальнейш его использования 
при  реш ении  теоретических и  прикладны х 
задач;
- ознакомить с эфф ективны м и 
алгоритм ам и для реш ения наиболее 
известны х задач дискретной матем атики и 
теории  вероятностей;
Уметь: реш ать задачи  дискретной 
оптимизации, приближ енны х и 
эвристических м етодах реш ения наиболее 
трудны х ком бинаторны х задач.
В л адеть : приобретение навыков 
сам остоятельного изучения отдельны х тем  
дисциплины  и  реш ения типовы х задач.

Ч исленны е м етоды О сновы  теории  погреш ностей. П онятие и  
свойства погреш ностей. Виды  
погреш ностей. С войства погреш ностей. 
С истем ы  линейны х алгебраических 
уравнений (СЛАУ). В екторно-м атричная 
форм а записи СЛАУ. Н елинейны е 
уравнения и  системы  нелинейны х 
уравнений. С ущ ествование корня на

А лгебра Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся будет:
Знать:
способы  построения и  анализа свойств 
разностны х схем;
основны е понятия теории разностны х 
схем;



отрезке. М етод дихотомии. М етод хорд. 
П ринцип сж имаю щ ихся отображений. 
А ппроксим ация функций. И нтерполяция. 
И нтерполяционны е многочлены. 
Д ифф еренцирование и  интегрирование 
функций. П роблем а дифференцирования. 
Численны е формулы 
дифференцирования. О быкновенные 
дифференциальны е уравнения. Задача 
К ош и для уравнения первого порядка. 
М етод последовательного приближения. 
М етод Эйлера. М етоды  Рунге-Кутты. 
М ногош аговы е м етоды  Адамса. М етод 
М илна. Ч исленное реш ение уравнений 
вы сш их порядков. Ч исленное реш ение 
систем  уравнений. К раевы е задачи. 
С ведение краевы х задач к  задаче Коши.

м етоды  разработки  вы числительны х 
алгоритмов реш ения соврем енны х задач 
м атематической физики;
Уметь:
употреблять специальную  
математическую  символику для 
постановки краевы х задач, 
разрабаты вать алгоритмы  численного 
реш ения современны х задач 
математической физики; 
анализировать результаты  и оценивать 
погреш ность численного реш ения; 
Владет ь:
практическим опы том реш ения краевы х 
задач математической физики; 
навы кам и применения математических 
пакетов при численном реш ении  
прикладны х задач.

7 О сновы  проектирование  
прилож ений

О сновны е понятия БД , предметной 
области, СУБД; виды  м оделей данны х и 
типы  связей; этапы  проектирования БД; 
типы  данны х БД; методы  корректировки 
БД ; методы  получения различны х 
объектов БД; принципы  работы  с 
запросам и SQL.

А лгоритм изация и
технология
програм мирования

П роектирование
С У БД /
П роектирование 
нереляционны х 
баз данны х

5 В результате освоения дисциплины  
обучаю щ ийся долж енЗнать: определение 
и  современное поним ание терминов «базы  
данных», «типы  данны х БД»;этапы  
проектирования БД ; методы 
корректировки БД ; методы получения 
различны х объектов БД; принципы  работы  
с запросам и SQL.У м еть:выполнять 
норм ализацию  отнош ений; строить 
инфологическую  модель для конкретной 
задачи; создавать и  корректировать БД; 
производить сортировку и индексирование 
данны х; разрабаты вать программы 
обработки БД ; разрабаты вать 
пользовательский интерфейс; выполнять 
работу с запросам и SQL. 
Владеть: практическим и методам и 
разработки  СУБД.

8 О сновы  предприним ательства В ведение в курс предприним ательства 
К онкурентное преимущ ество бизнеса 
П редприним ательская модель, с чего 
начинать бизнес. Т ипичны е ош ибки при 
создании бизнеса. П оиск н овы х  идей для 
создания бизнеса. К ак вы брать сегмент 
ры нка
К ак разработать продукт К адровая 
политика н а  предприятии. Поиск 
инвесторов для создания бизнеса 
С оставление бизнес-плана П ути 
основания бизнеса, ю ридическая 
регистрация предприятия. П резентация 
своего бизнеса, вы ход н а  ры нок

Э кономическая
теория

Д иплом ная работа 
(проект)

3 В результате освоения дисциплины  
обучаю щ ийся долж ен знать: содерж ание, 
сущ ность предпринимательства, его виды, 
особенности развития бизнеса в 
К азахстане; пути основания бизнеса, что 
такое государственны е закупки и как они 
действую т. Уметь: откры ть ИП, 
регистрация И П , разработать бизнес-план, 
формировать документы  для уплаты  
налогов, уметь участвовать в 
государственны х закупках(тендерах по 
методу ценовы х запросов), уметь 
принимать сам остоятельны е реш ения в 
области  кадровой политики. компетенции: 
самостоятельно приним ать реш ения в



области  предпринимательства, ведения 
сам остоятельного бизнеса на 
первоначальном  этапе.

9 П рограм м ирование на Java О сновны е понятия, виды  и 
характеристики современного 
програм м ного обеспечения технологии 
Java; среда разработки програм м  
N etB eans; возмож ности объектно­
ориентированного язы ка Java; основные 
объекты  пользовательского интерфейса; 
основны е прием ы  работы  с пакетам и; 
структуру и  принципы  
функционирования системы  
программирования.

А лгоритм изация и
технология
програм м ирования

W eb - 
програм м ировани 
е, Основы 
интернет­
технологий

5 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: об основных 
понятиях, алфавите, синтаксис, 
управляю щ их конструкциях языка; 
объектно-ориентированном 
програм м ировании Java; об 
исклю чительны х ситуациях, прилож ении и  
проекте Java.У м еть:работать 
сосновны м исвойствами, средствам и и 
утилита платф орм ы  Java, работу с 
объектны м и и  ссы лочны м и типам и в 
1ауа.В ладеть:навы кам и разработки 
консольны х прилож ений в стиле объектно­
ориентированного програм м ирования н а 
язы ке програм м ирования Java.

10 М атем атические основы  
криптограф ии

К риптографические системы  с 
сим м етричны м  клю чом. П оточные 
ш ифры. К риптографические алгоритмы  и 
протоколы . У словная и  безусловная 
секретность. А ссиметричны е 
криптосистемы. значение криптограф ии в 
инф орм ационном  общ естве 
криптографические алгоритмы  и 
протоколы . У словная и  безусловная 
секретность

А лгебра Теория
инф орм ации и
кодирования,
О сновы
информационной
безопасности

5 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: 
матем атические основы 
систем  ш иф рования с откры ты м  клю чом, 
м етод RSA; криптостойкость RSA, 
алгоритм ы  факторизации; 
криптографические методы, 
эллиптические кривые и  их прилож ения 
в криптографии;
У м еть : использовать математические 
методы  заш иты  инф орм ации и 
использовать системы ш иф рования при 
реш ении  стандартных задач 
профессиональной деятельности.
В л адеть : способностью  реш ать 
стандартны е задачи  профессиональной 
деятельности  н а  основе инф ормационной 
и  библиографической культуры  с 
прим енением  И К Т и  с учетом  основных 
требований информационной 
безопасности

11 П роф ессиональны й казахский  
(русский) язы к

Ф орм ирование у студентов 
комм уникативны х
компетенций, достаточны х для 
адекватного профессионального общ ения 
в сфере их деятельности; 
соверш енствование языковой, 
речевой,предметнойкомпетенций, 
необходим ы х для успеш ного 
осущ ествления профессиональной 
деятельности; формирование навы ков, 
умений и  ком петенций сам остоятельной

К азахский (русский) 
язык

Д иплом ная работа 
(проект)

3 В результате освоения дисциплины  
обучаю щ ийся долж ен иметь следую щ ие 
компетенции:Знать: язы ковы е знания и 
навы ки, которы е вклю чаю т в себя: знания 
ф онетических явлений, терминологии, 
характерной для определенной 
профессии.У меть: воспринимать 
необходим ую  учебно-профессиональную  
инф орм ацию  письм енны х и  устных 
текстов с последую щ ей ее переработкой и 
излож ением  в устной и  письменной



поисково-исследовательской 
деятельности  студентов по приобретению  
знаний и  способности их  творческого 
использования для реш ения проблемны х 
профессионально-ориентированны х 
задач.

ф орм ах;использовать различны е стратегии 
чтения в зависимости от вида 
чтения;создавать письм енны е речевы е 
произведения различны х жанров. Владеть: 
разнообразны м и методам и использования 
современного литературного язы ка как 
инструм ента эффективного общ ения; 
культурой р ечи  и  коммуникативной 
компетентностью ;

12 П роф ессионально­
ориентированны й иностранны й  
язы к

О владение основны м и этапам и ведения 
деловы х переговоров на английском 
язы ке;закрепление лексики базовы х тем  
до уровня их  использования в речевы х 
ситуациях;применение 
профессиональной лексики  и 
терминологии; умение поддерж ивать 
беседу, связанную  со специальностью , 
вступать в диалог и  диспут, 
дискуссию ;владение навы кам и перевода 
текстов специальности;анализлитературы  
по своей специальности; составление и 
оф ормление деловой документации 
профессионального характера.

И ностранны й язык Д иплом ная работа 
(проект)

3 В результате освоения дисциплины  
обучаю щ ийся долж ен иметь следую щ ие 
компетенции:Знать как составлять и  
оформлять деловы е бумаги 
профессионального характера; основные 
этапы  ведения деловы х переговоров на 
английском  язы ке;У м еть:прим енять 
профессиональную  лексику и 
терминологию ;
поддерж ивать беседу, связанную  со 
специальностью , вступать в диалог и  
диспут, дискуссию ;анализировать 
литературу по своей 
специальности;Владеть: навы кам и 
перевода текстов специальности.

13 А кадем ическое письмо П редм ет академическое письмо, его 
особенности. П онятие научного стиля. 
В ы бор темы. Н аправления и  инструменты  
поиска научны х статей. Чтение и  его 
виды. П лагиат и  пути его избежание. 
И сследовательские модели 
(однофакторны е, многофакторные). 
Г ипотеза исследования. М етодология 
написания исследовательской работы. 
Состав исследовательской работы. 
О сновная часть. И дея автора в 
письменной работе. Структура 
исследовательской работы . О сновная 
часть. В ведение, заклю чение. Резю ме. 
Доклад, презентация. Работа над 
ош ибками.

Н е требуется Д иплом ная работа 
(проект)

3 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: основные 
признаки  жанров академического письма: 
эссе, аннотация, реферат, рецензия; Уметь: 
анализировать эссе и  научные статьи  с 
точки зрения стилистики композиции, 
исследовательской стратегии автора, 
принадлеж ности у научной ш коле, 
вклю ченности  в научную  традицию ; 
строить эконометрические 
м ногофакторны е модели с интерпретацией 
данны х; В ладеть навы кам и поиска 
авторитетны х статей в электронны х 
ресурсах; самостоятельного создания 
аннотаций, абстракта а научны х статьях и  
монографиях, а такж е в рецензиях и  эссе; 
публичного представления и  обсуж дения 
научны х работ.

14 C om m unity Service Learning Курс интегрирует общ емировы е 
ценности  с традиционны м и ценностям и 
народа К азахстана, нацелен  на развитие 
поним ания служ ения общ еству как 
формы  бескоры стной помощ и 
нуж даю щ имся, доброво льного вклада в 
развитие общ ественного блага и  
прививает студентам  вы сокий уровень 
социальной ответственности  членов

Н е требуется Н е требуется 3 В  результате освоения дисциплины  
обучаю щ ийся должен:
Знать: законодательны е акты  Республики 
К азахстан  в области  социальной 
ответственности бизнеса, волонтерства, 
благотворительности, меценатства, 
социальной помощ и; основны е смыслы, 
принципы , этические нормы , цели, формы, 
содерж ание служ ения общ еству.



общ ества. Курс и  ф ормирует навы ки 
реализации  социальны х практик через 
формы  волонтерства и такие практики 
социальной ответственности  бизнеса.

Уметь: вы являть и  оценивать потребность 
ф изических и ю ридических лиц , 
нуж даю щ ихся в оказании социальной 
помош ц; формировать ком анды  по 
оказанию  деятельности по различны м  
направлениям  служения общ еству; 
планировать и  осущ ествлять мероприятия 
по ф орм ам  служения общ еству; 
осущ ествлять рефлексию  по итогам  
проведенны х м ероприятий и 
корректировать планы , стратегии и 
тактики.
Владеть: методам и организации 
волонтерства, краудсорсинга, 
краудф андинга, фандрейзинга, 
благотворительности.

15 Т еория вероятностей  и 
м атем атическая статистика

О сновны е элементы  комбинаторики, 
предельны е теорем ы  в схеме Бернулли, 
наиболее важ ны е законы  распределений, 
основны е понятия математической 
статистики. Т еоретические знания в 
теории  вероятности и математической 
статистики. М етоды  исследования задач 
теории  вероятности и  математической 
статистики.

А лгебра Д иплом ная работа 
(проект)

5 В результате освоения дисциплины  
обучаю щ ийся долж ен знать :основные 
понятия теории  вероятностей, 
вероятностное пространство, случайные 
величины  и способы их описания, модели 
законов распределения вероятностей, 
наиболее употребляем ы е в социально­
эконом ических прилож ениях; 
ум еть :использовать в профессиональной 
деятельности  м атематические методы, 
возм ож ности вы числительной техники и 
програм м ного обеспечения;вл адеть : 
м етодам и построения математической 
модели профессиональны х задач и 
содерж ательной интерпретации 
полученны х результатов.

16 Т еория инф орм ации и 
кодирования

П онятие информации. Различны е 
подходы  к  изм ерению  инф орм ации  и  их 
прим енение. С труктурные меры 
информации. С татистический подход. 
Э нтропия и  ее свойства. Э нтропия 
слож ной системы. У словная энтропия и 
ее свойства. К оличество информации. 
Д ифф еренциальная энтропия.
П онятие сигнала и  его модели. Различны е 
формы  представления 
детерм инированны х сигналов. 
С лучайны й процесс, спектральное 
представление.

М атематические
основы
криптографии

К риптографическ 
ие методы  защ иты 
инф орм ации \\ 
К ибербезопасност 
ь м обильных 
устройств,
О сновы
микропроцессорн 
ой техники \\ 
И нформационная 
безопасность в 
роботехнике, 
Теоретико­
числовы е методы 
в
криптографии\\О п 
ерационные 
системы  и их 
безопасность,

3 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: О сновны е 
понятие сигнала и  их моделей. Различны е 
формы  представления детерм инированны х 
сигналов. Уметь: использовать основные 
теоретические принципы  теории 
инф орм ации и кодирования для 
обеспечения эфф ективной и надеж ной 
передачи  информации; Владеть: навы кам и 
получения количественны х оценок 
инф ормации, расчета информационны х 
характеристик основны х элементов систем 
передачи  информации, построения кодов.



М етоды  и 
средства защ иты 
компью терной 
инф орм ации \\ 
П рограм м но­
аппаратное 
обеспечение 
систем защ иты 
инф орм ации

17 О сновы  инф орм ационной  
безопасности

И нф орм ационная безопасность в системе 
национальной безопасности  РК: П онятие 
национальной безопасности. Виды  
безопасности: экономическая 
внутриполитическая, социальная, 
военная. меж дународная, 
информационная, экологическая и  
другие. С оотнош ение безопасности 
личности, общ ества и  государства. Виды  
защ ищ аем ой информации. Роль 
информационной безопасности  в 
обеспечение национальной безопасности  
государства.

М атематические
основы
криптографии

Безопасность
ком пью терны х
сетей/
Безопасность 
телекоммуникаци 
онны х сетей, 
А удит
информационной
безопасности/
О рганизационно­
правовое
обеспечение
безопасности

5 В результате освоения дисциплины  
обучаю щ ийся долж ен Зн ать : 
терм инологию  в области информационной 
безопасности, м етоды  и средства 
обеспечения информационной 
безопасности, методы  наруш ения 
конф иденциальности, целостности  и 
доступности информации. У м еть : 
П равильно проводить анализ угроз 
инф ормационной безопасности, выполнять 
основны е этапы  реш ения задач 
инф ормационной безопасности, прим енять 
на практике основные 
общ еметодологические принципы  теории 
инф ормационной безопасности. В ладеть : 
навы кам и управления деятельностью  
организаций по комплексному 
обеспечению  информационной 
безопасности  конкретны х 
автом атизированны х систем на основе 
разработанны х програм м  и  методик.

18 Т еоретико-числовы е м етоды  в 
криптограф ии

В ведение в м атематические проблемы  
криптографии. О сновы  теории чисел. 
Д елимость, просты е числа, наибольш ий 
общ ий делитель. А лгоритм  Евклида, 
расш иренны й алгоритм Евклида. Ц епные 
дроби. А сим птотический закон 
распределения просты х чисел. 
М ультипликативны е функции. Ф ункция 
Э йлера

Теория инф орм ации 
и кодирования

Безопасность
ком пью терны х
сетей/
Безопасность 
телекоммуникаци 
онны х сетей, 
А удит
информационной
безопасности/
О рганизационно­
правовое
обеспечение
безопасности

3 В результате освоения дисциплины  
обучаю щ ийся долж ен знать основные 
понятия математической логики и теории 
алгоритмов; основны е понятия и  методы 
дискретной математики, вклю чая 
дискретны е функции, конечны е автоматы, 
ком бинаторны й анализ; основные 
ком бинаторны е и  теоретико-граф овы е 
алгоритмы , а такж е способы их 
эф ф ективной реализации и оценки 
сложности; У меть: проводить оценку 
слож ности алгоритмов формализовать 
поставленную  задачу; Владеть: навы кам и 
осущ ествления програм мную  реализацию  
алгоритма.

О перационны е систем ы  и их  
безопасность

О сновны е понятия и  определения. 
О писание задач, которы е реш ает 
операционная система.
И нтерф ейсы  пользователей  ОС. 
К лассиф икация им ен  объектов для 
управления ф айловой структурой.

Теория инф ормации 
и кодирования

Безопасность
ком пью терны х
сетей/
Безопасность 
телекоммуникаци 
онны х сетей,

В результате освоения дисциплины  
обучаю щ ийся долж ен Зн ать : основы 
создания инф орм ационны х систем  и  их 
безопасность; Защ ищ енны е операционны е 
системы. У м еть : прим енять програм мны е

https://pandia.ru/text/category/informatcionnie_sistemi/


С инхронизация конкурирую щ их 
(кооперирую щ ихся) процессов. П онятие 
инф ормационного канала. У грозы  
информационной безопасности, их 
классификация. П равила работы  с 
маш инны м и носителям и информации. 
Ф орм альны е модели информационной 
безопасности.

А удит
информационной
безопасности/
О рганизационно -
правовое
обеспечение
безопасности

средства для обеспечения безопасности 
операционны х систем от 
несанкционированной загрузки. В ладеть : 
навы кам и защ иты инф орм ации на 
м аш инны х носителях.

19 Д еловой английский язы к В рам ках изучаем ы х тем  сфер делового 
общ ения рассм атриваю тся нормы  
официально-деловогостиля;активная 
деловая лексика и  терм инология;работа с 
аутентичны м и письменны м и 
иустны миисточниками; ведение деловой 
переписки и  беседы  на иностранном 
языке.

П рофессионально­
ориентированны й 
иностранны й язык

А кадемический 
английский язы к

5 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: требования к 
речевому и  языковому оформлению  
устны х и  письм енны х вы сказы ваний с 
учетом  специф ики иноязы чной 
культуры ;основны е ресурсы , с помощ ью  
которы х можно эфф ективно восполнить 
им ею щ иеся пробелы  в языковом 
образовании; Уметь: заполнять резю ме, 
писать письм а делового характера, 
просты е связны е тексты  в рам ках тем  и 
субтем ;написать короткие неслож ны е эссе 
на интересую щ ие темы , вести  деловую  
переписку; Владеть: 
навы кам истратегиям и восприятия, 
анализа, создания письм енны х текстов 
разны х типов и  жанров.

20 Б изнес английский язы к И зучение «Бизнес английский язык» 
позволит студентам  достичь 
м еж дународно-стандартного 
общ енаучного и  научно­
профессионального уровня 
обеспеченности. О сновны ми 
направлениям и являю тся дальнейш ее 
соверш енствование
ком м уникативны х, деловы х 
полем ических умений; развитие умений 
творческого владения устной и 
письменной речью  в различны х 
ком м уникативны х и  бизнес сф ерах и 
ситуациях общ ения.

П рофессионально­
ориентированны й 
иностранны й язык

5 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: лексический 
и  грам м атический минимум иноязы чного 
общ ения, терминологию  на иностранном 
язы ке в своей области; специфику устной и  
письменной речи  в сферах 
профессионального, научного, 
общ ественно-политического общ ения; 
стилистические особенности словарного 
состава иностранного язы ка в сфере 
профессионального общ ения; Уметь: 
вы страивать свое вербальное и  
невербальное поведение в сф ерах 
профессионального и  научного 
общ ественно-политического общ ения; 
Владеть: навы ками: восприятия и  
поним ания на слух сообщ ений делового, 
инф ормационного и  бизнес характера.

21 К риптограф ические методы  
защ иты  инф орм ации

О сновны е понятия и  направления в 
защ ите ком пью терной информации, 
принципы  защ иты  информации, 
принципы  классиф икации определения. 
К онцептуальны е основы И Б и  ЗИ. 
О рганизационно правовы е аспекты  ЗИ. 
П олитика безопасности и  управление 
рисками. М ногоуровневая защ ита

Теория инф орм ации 
и  кодирования

Д иплом ная работа 
(проект)

5 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: 
теоретические основы  построения и 
практического использования систем  
защ иты  инф орм ации в информационны х 
системах, м етоды  и  средства 
реализациизащ иты  данных; типовы е 
поточны е и  блочны е ш иф ры , основные



инф орм ации  в ком пью терны х систем ах и 
сетях. У тилизация данных: проблем ы  
повторного использования. М етоды  
поиска уязвимостей в информ ационны х 
системах

криптографические протоколы  системы  
ш иф рования с откры ты м и клю чами; 
уметь: защ ищ ать инф орм ации при 
реализации инф орм ационны х процессов 
ввода, вывода, передачи, обработки и 
хранения инф орм ации.П рименять: 
криптографические м етоды  защ иты 
инф ормациив телекоммуникационны х 
сетях.

К ибербезопасность м обильны х  
устройств

Рассм атриваю тся реш ения стандартных 
задач профессиональной деятельности  н а  
основе информационной культуры  с 
прим енением  информационно­
ком м уникационны х технологий и  с 
учетом  основны х требований 
кибербезопасностим обильны х устройств.

Теория инф орм ации 
и  кодирования

Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж ен зн ать : действую щ ее 
законодательство Р К  в информационной 
сфере; государственную  политику в сфере 
обеспечения информационной 
безопасности; принципы  прим енения 
методов обеспечения информационной 
безопасности. У м еть : прим енять законы  и 
другие норм ативно-правовы е акты  в сфере 
информационной безопасности; вы являть 
угрозы  конфиденциальности, целостности, 
доступности информации. В ладеть : 
м етодам и обработки, хранения, передачи и 
накопления инф ормации; защ иты 
инф орм ации от несанкционированного 
доступа.

22 О сновы  м икропроцессорной  
техники

О сновны е понятия м икропроцессорной 
техники. С труктура м икропроцессорной 
системы. О сновны е типы  архитектур ЦП. 
А риф м етические команды. Б еззнаковая и  
знаковая арифметика. А риф метика 
м ногобайтовы х чисел. П рограмм ная 
реализация циф ровы х регуляторов. 
К ом анды  передачи управления и  работы  
с подпрограм м ам и и  стеком.

Теория инф орм ации 
и  кодирования

Д иплом ная работа 
(проект)

5 В результате освоения дисциплины  
обучаю щ ийся долж ен знать: основы 
проектирования аппаратной части 
м икропроцессорны х систем, основы 
моделирования электромеханических 
систем  в среде пакетов прикладны х 
програм м  персонального компью тера. 
У м еть : использовать современны е 
инф орм ационны е технологии, управлять 
инф орм ацией с прим енением  прикладны х 
програм м; использовать сетевые 
ком пью терны е технологии, базы  данны х и  
пакеты  прикладны х програм м  в своей 
предм етной области 
В л адеть : основны м и методами, 
способами и  средствами получения, 
хранения, переработки информации, 
использовать ком пью тер как  средство 
работы  с информацией

И н ф орм ационная безопасность в 
роботехнике

П роцесс изучения дисциплины  
направлен  н а  формирование способности 
разрабаты вать програм мное обеспечение, 
необходимое для информационной 
безопасности в робототехнических 
системах, а  такж е для их проектирования; 
способности проводить эксперим енты  на

Теория инф орм ации 
и  кодирования

Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж ен знать: особенности 
процессов при  разработки програм много 
обеспечения робототехнических систем. 
У м еть : Разрабаты вать и  отлаживать 
програм м ны е средства робототехнических 
систем. В ладеть : Н авы кам и програм мной



действую щ их макетах, образцах 
робототехнических систем  по заданны м 
м етодикам  и  обрабаты вать результаты  с 
прим енением  современны х 
инф орм ационны х технологий и 
технических средств.

обработки данны х в информ ационны х 
системах

23 W eb -програм м ирование И зучаю тся основы  програм м ирования 
веб прилож ений. Рассматриваю тся 
возм ож ности соврем енны х браузеров, 
основы  технологий веб-сервисов.

П рограмм ирование 
н а  Java

Д иплом ная работа 
(проект)

5 В результате освоения дисциплины  
обучаю щ ийся долж ен зн ать : методы 
вы бора проектны х реш ений по видам  
обеспечения инф орм ационны х систем  для 
w eb проектов. У м еть : прим енять методы 
разработки, внедрения и  прим енения 
прикладного програм м ного обеспечения. 
В л адеть : навы кам и разработки, внедрения 
и  прим енения прикладного програм много 
обеспечения.

О сновы  интернет-технологий О сновны е принципы  функционирования 
сети  Internet. Я зы к гипертекстовой 
разм етки  страниц HTM L. К аскадны е 
таблицы  стилей CSS. С криптовы е язы ки 
программирования.

П рограмм ирование 
на Java

Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж ен знать: проблем ы  и 
направления развития W eb-технологий; 
основны е м етоды  и  средства 
проектирования программного 
обеспечения W eb-сайтов; об 
использовании дополнительны х пакетов и  
библиотек при  программировании.
У м еть : разрабаты вать W eb-страницы  с 
использованием  соврем енны х интернет­
технологий. В л адеть : навы кам и 
разработки  концепции, дизайна, 
навигации и  реализации W eb-сайтов.

24 О бъектно-ориентированное
програм м ирование

П ринципы  ООП. О бъекты , типы  и 
классы. О сновны е классы  для создания 
объектно-ориентированны х приложений. 
С оздание экземпляра. И нициализатор, 
конструктор и  деструктор. О тнош ения 
меж ду классами. П олиморфизм. 
Н аследование и  м нож ественное 
наследование.

А лгоритм изация и
технология
програм м ирования

Д иплом ная работа 
(проект)

5 В результате освоения дисциплины  
обучаю щ ийся долж ен знать: общ ие 
принципы  построения алгоритмов, 
основны е алгоритмические; основные 
элем енты  процедурного язы ка 
програм мирования, структуру; объектно­
ориентированную  модель 
програм мирования. Уметь: создавать 
классы  и  объекты  на их 
базе.Владеть: Н авы кам и разработки 
консольны х прилож ений в стиле объектно- 
ориентированногопрограммирования.

С оврем енное визуальное  
програм м ирование

О сновны е понятия С и #. Работа с 
M icrosoft V isual Studio .NET. 
П ерем енны е, типы  данных, константы  в 
С и #. А риф м етические и  логические 
операции в С и #. М ассивы  в С и #. Класс 
List. Ц иклы  в С и #. О ператоры  break и  
continue. О ператор цикла foreach в Си- 
ш арп. Ф ункции в С и #. О ператор return.

А лгоритм изация и
технология
програм м ирования

Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж енЗнать: особенности 
разработки  прилож ений для W indow s с 
помощ ью  среды  визуальной разработки 
прилож ений C#. У м еть:програм мировать 
в C#; создавать прилож ения;создать 
формы, м еню ;разработать програм му для 
её реш ения, сохранить в файл, отладить 
програм м у н а тестовом  прим ере,



Работа со строкам и в Си-ш арп. Класс 
String

обосновать её правильность, получить 
численны е результаты  и  их 
интерпретировать. Владеть: навы кам и 
работы  с соврем енны м и технологиям и и 
средствам и проектирования, разработки, 
тестирования П О  с использованием  RAD - 
систем; при  реш ении прикладны х задач.

25 П роектирование С У БД К лассиф икация С Б Д  и  ИС. О бщ ие 
сведения о реляционной модели данны х 
(РМ Д). Я зы к структурированн ы х 
запросов (SQL). D D L DM L. 
П роектирование БД. Обзор нотаций 
описания БД. C ASE системы. Обзор 
технологий N o SQL

Основы
проектирования
прилож ений

Д иплом ная работа 
(проект)

5 В результате освоения учебной 
дисциплины  обучаю щ ийся должен: Зн ать : 
понятие БД , предметной области, СУБД; 
виды  м оделей данных и  типы  связей; 
этапы  проектирования БД; типы  данны х 
БД; м етоды  корректировки БД; методы  
получения различны х объектов БД; 
принципы  работы  с запросами SQL. 
У м еть : вы полнять нормализацию  
отнош ений; строить инфологическую  
м одель для конкретной задачи; создавать 
и  корректировать БД; производить 
сортировку и  индексирование данных. 
Владеть: навы кам и програм м ирования 
обработки БД; разработки 
пользовательского интерфейса; навы кам и 
использования SQL запросов.

П роектирование нереляционны х  
баз данны х

А рхитектура распределенны х 
инф орм ационны х систем. М одели 
хранения данных в распределенны х 
системах. М одели  распределенны х баз 
данных. Базы  данны х клю ч-значение. 
Д окум ентны е базы  данных. Базы  данных 
семейство колонок. Графовы е базы 
данных. Разработка прилож ений баз 
данных.

Основы
проектирования
прилож ений

Д иплом ная работа 
(проект)

Зн ать : основны е полож ения технологии 
проектирования нереляционны х баз 
данны х; основы прим енения и 
проектирования систем с прим енением 
нереляционны х систем управления базами 
данны х; основы устройства современны х 
корпусны х систем  с точки зрения 
хранения инф орм ации в noSQ L БД;
У м еть : прим енять нереляционны е 
системы  управления базами данны х при 
построении програм м ны х систем, в том  
числе предназначенны х для обработки 
инф орм ации о естественных языках; 
вы бирать тип  базы  данны х в зависимости 
от задач и  предметной области; 
проектировать структуру базы  данны х в 
зависимости от поставленной задачи и 
предм етной области. В ладеть : методами 
проектирования структуры  современны х 
баз данных; навы кам и построения 
запросов к  нереляционны м  базам  данных.

26 М етоды  и средства защ иты  
ком пью терной инф орм ации

Законодательны е и  правовы е основы 
защ иты  компью терной инф ормации 
инф орм ационны х технологий. П роблемы  
защ иты  инф орм ации в А СО ИУ . И зучение 
традиционны х симметричных 
криптосистем . П рименение

Теория инф орм ации 
и  кодирования

Д иплом ная работа 
(проект)

5 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: правовы е 
основы  защ иты  компью терной 
инф орм ации, организационные, 
технические и  програм мны е методы 
защ иты  информации. , стандарты, модели и



сим м етричны х криптосистем  для защ иты 
ком пью терной инф орм ации в А С О И У . 
М етоды  идентиф икации и  проверки 
подлинности  пользователей  
ком пью терны х систем. Защ ита 
ком пью терны х систем  от удаленны х атак 
через сеть Internet.

методы  ш иф рования, методы 
идентиф икации  пользователей, м етоды  
защ иты  програм м  от вирусов. ум ет ь:  
прим енять методы  защ иты компью терной 
инф орм ации при  проектировании в 
различны х предм етны х областях. Владеть: 
навы кам и прогнозирования 
эф ф ективности  функционирования систем 
информационной безопасности, оценивать 
затраты  и  риски, формировать стратегию  
создания систем  информационной 
безопасности  в соответствии со стратегией 
развития организации.

П рограм м но-аппаратное  
обеспечение систем  защ иты  
инф орм ации

О сновны е терм ины  и  определения. 
У грозы  безопасности информ ационны х 
систем. К лассиф икация угроз 
безопасности: угрозы  преднам еренны е и 
случайные; каналы  утечки инф ормации 
прям ы е и  косвенные; угрозы, 
обусловленны е человеческим  фактором, 
техническим и средствами, форс­
м аж орны м и обстоятельствами. М одель 
наруш ителя. К лассиф икация методов и 
средств защ иты  информации. Службы 
защ иты  информации: обеспечение, 
аутентичности субъектов 
инф ормационного взаим одействия, 
управление доступом, обеспечение 
секретности  и  конфиденциальности 
инф орм ации, обеспечение 
целостностиинформации.

Теория инф ормации 
и  кодирования

Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: о 
соврем енны х системах защ иты  систем 
Э ВМ ; о способах безопасной передачи 
данны х в сети ЭВМ ; о возмож ностях 
соврем енны х програм мно - аппаратны х 
средств защ иты  ЭВМ . Уметь: прим енять 
методы  защ иты  информ ационны х ресурсов 
от вирусны х воздействий. Владеть: 
навы кам и работы  с програм мно­
аппаратны м и ком плексам и защ иты  Э В М  и 
сети  ЭВМ .

27 А кадем ический английский  
язы к

С оверш енствование языковой, речевой, 
предм етной компетенций, необходимы х 
для успеш ного осущ ествления 
профессиональной деятельности; 
формирование навы ков, умений и 
ком петенций сам остоятельной поисково­
исследовательской деятельности 
студентов по приобретению  знаний и 
способности их творческого 
использования для реш ения проблемных 
профессионально-ориентированны х 
задач.

Д еловой английский 
язык

Д иплом ная работа 
(проект)

5 В результате освоения дисциплины  
обучаю щ ийся долж ен П редм етная 
ком петенция - грам отны й и  осознанный 
подход к овладению  академическим 
язы ком, что отражается в дескрипторах 
достигаемого уровня, реализуем ы х в 
м оделируем ы х ф ормах речи  и  типах 
коммуникаций.

28 Т ехнологии защ иты  
ком пью терной инф орм ации

О сновны е задачи  защ иты  информации. 
Теоретические основы защ иты 
информации. О сновны е понятия 
криптографии. Терминология. 
К риптограф ия и  криптоанализ две 
основны е задачи криптологии. 
Требования к  криптосистемам. П роблемы  
защ иты  инф орм ации в компью терны х

Т еоретико-числовы е 
м етоды  в 
криптографии

Д иплом ная работа 
(проект)

4 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: правовы е 
основы  защ иты  компью терной 
информации. Уметь: прим енять известны е 
методы  и  средства поддерж ки 
информационной безопасности в 
ком пью терны х системах, проводить 
сравнительны й анализ, вы бирать методы  и



системах. О сновны е средства защ иты 
инф орм ации  в современны х 
ком пью терны х систем ах и  сетях. 
О сновны е задачи обеспечения 
безопасности инф орм ации в 
ком пью терны х сетях.

средства, оценивать уровень защ иты  
инф орм ационны х ресурсов в прикладных 
системах; Владеть: навы кам и 
проектировать системы  защ иты 
информации.

К риптограф ия и криптоанализ М етоды  криптографии и  криптоанализа. 
К риптоанализ и  атаки  н а криптосистемы. 
К риптосистем ы  с секретны м ключом. 
К риптосистем ы  с откры ты м ключом. 
П ротоколы  управления 
криптографические ключами. 
С оврем енны е методы  криптоанализа 
реализация криптографических атак.

Т еоретико-числовы е 
м етоды  в 
криптографии

Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: М етоды  
криптографии. С им метричное и 
асимметричное ш ифрование. А лгоритмы  
ш ифрования. Криптографические 
генераторы  случайных чисел. Уметь: 
оценивать безопасность 
криптографических примитивов; Владеть: 
навы кам и применения програм мны х 
средств для криптоанализа и  принципов их 
создания.

П роф илирую щ ие дисциплины  (37 академ ических кредитов)
29 Б езопасность ком пью терны х  

сетей
О сновны е понятия и  определения. 
П онятия инф орм ация, информатизация, 
инф орм ационная система, 
инф ормационная безопасность. П онятия 
автора и  собственника информации, 
взаим одействие субъектов в 
инф орм ационном  обмене. Защ ита 
инф ормации, средства защ иты 
информации. К лассиф икация угроз 
информационной безопасности. Виды  
угроз. О сновны е наруш ения

Основы
информационной 
безопасности, 
Теоретико-числовы е 
м етоды  в 
криптографии

Д иплом ная работа 
(проект)

5 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: основные 
содерж ание стандартов по 
инф ормационной безопасности 
распределенны х систем, основные сервисы  
безопасности  в вы числительны х сетях;. 
Уметь: вы являтьпричины  и источники 
случайны х воздействий на 
инф орм ационны е системы  в сетях; 
Владеть: разработкам и эфф ективны х 
систем  защ иты  Э ВМ  и  сети Э ВМ

Б езопасность
телеком м уникационны х сетей

К лассиф икация способов защ иты  
инф орм ации в ком пью терны х сетях. 
П онятие разруш аю щ его программного 
воздействия. М одели  взаим одействия 
прикладной программы  и программной 
закладки.. С равните блочны е и поточные 
криптосистемы. основные 
характеристики пом ехоустойчивы х 
кодов. П онятие ш ирокополосного 
сигнала, виды  ш ирокополосных 
сигналов, свойства ш ирокополосных 
систем  связи.

Основы
информационной 
безопасности, 
Теоретико-числовы е 
м етоды  в 
криптографии

Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж ен знать: основные 
уязвим ости програм мно-аппаратны х 
компонентов информационно 
телеком м уникационны х систем; уметь: 
классиф ицировать и  оценивать угрозы  
информационной безопасности для 
объекта информатизации; владеть: 
м етодам и и средствами технической 
защ иты  информации; навы кам и 
безопасного использования технических 
средств в профессиональной деятельности;

30 К орпоративная
кибербезопасность

О сновны е понятия и  задачи 
информационной безопасности. П онятие 
национальной безопасности, виды  
безопасности. М еж дународная, 
национальная и  ведомственная 
норм ативная правовая база в области 
информационной безопасности. У грозы  и  
уязвим ости информационной

М етоды  и средства 
защ иты 
компью терной 
инф ормации, 
П рограмм но­
аппаратное 
обеспечение систем 
защ иты  инф орм ации

Д иплом ная работа 
(проект)

4 В результате освоения дисциплины  
обучаю щ ийся долж ен зн ать : действую щ ее 
законодательство Р К  в информационной 
сфере; государственную  политику в сфере 
обеспечения информационной 
безопасности; принципы  применения 
методов обеспечения информационной 
безопасности; ум еть : прим енять законы  и



безопасности. Стандарты  
информационной безопасности. М еры  и 
средства защ иты  инф орм ации (меры 
контроля)

другие норм ативно-правовы е акты  в сфере 
инф ормационной безопасности; вы являть 
угрозы  конфиденциальности, целостности, 
доступности информации; проводить 
анализ инф орм ации с целью  подготовки 
принятия реш ений по обеспечению  
инф ормационной безопасности; 
разрабаты вать документы 
организационно-распорядительного 
характера, регламентирую щ ие работу по 
обеспечению  информационной 
безопасности; в л адеть : методам и 
обработки, хранения, передачи  и 
накопления информации; защ иты 
инф орм ации от несанкционированного 
доступа; специализированны м  
програм м ны м  обеспечением  для сбора, 
хранения и обработки инф ормации в 
соответствии с изучаем ыми 
проф ессиональны м и модулями; 
автом атизированны м и системами 
делопроизводства; м етодам и и средствами 
защ иты  информации.

В еб-програм м ирование на  
Python

П остроение м атем атических м оделей и 
исследование их  аналитическими 
методами, разработка алгоритмов, 
методов, програм много обеспечения, 
инструм ентальны х средств по тематике 
проводим ы х научно-исследовательских 
проектов; разработка и  прим енение 
соврем енны х вы сокопроизводительны х 
вы числительны х технологий, 
прим енение современны х 
суперком пью теров в проводим ы х 
исследованиях.

М етоды  и средства 
защ иты 
компью терной 
информации, 
П рограм м но­
аппаратное 
обеспечение систем 
защ иты  инф орм ации

Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж ен знать: основные 
классы  из библиотеки классов язы ка 
програм м ирования Python для создания 
объектно-ориентированны х приложений. 
У м еть : создавать удобны й интерфейс 
для использования созданны х 
програм м ны х средств с помощ ью  
библиотеки T kInter или  др. В л адеть : 
навы кам и разработки прилож ений с 
внеш ним и источниками данных 
(текстовы м и файлами, x m l-файлами, 
базам и данных); использовать набор 
библиотек язы ка Python для научны х 
вы числений  и  научной визуализации.

31 К риптограф ические протоколы К риптографические протоколы  и 
основны е требования. П ротоколы  
генерации  ключей. П ротоколы  
идентиф икации и аутентификации. 
П арольны е системы  разграничения 
доступа. П ротоколы  генерации  клю чей 
П ротоколы  распределения ключей. 
П ротоколы  разделения секрет 
обм енны м и клю чам и средствами 
сим м етричной криптографии. 
Ф орм альны й анализ протоколов 
проверки подлинности и обм ена 
клю чами.

М етоды  и средства 
защ иты 
компью терной 
инф орм ации  / 
П рограм м но­
аппаратное 
обеспечение систем 
защ иты  инф ормации

Д иплом ная работа 
(проект)

4 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: структуру 
парольны х систем  разграничения доступа; 
принципиальны е подходы  к 
криптографическим  протоколам; 
соврем енны е тенденции развития 
криптографической защ иты  инф орм ации 
Уметь: использовать свойства 
криптографических средств при анализе 
ком плексны х систем  защ иты информации. 
Владеть: основны м и характеристикам и 
криптографических протоколов; 
основны м и требованиями,



предъявляем ы м и к  криптографическим 
протоколам

М енедж м ент инф орм ационной  
безопасности

П ланирование в среде информационной 
системы
Ф орм ирование организационной 
структуры  в области информатизации. 
И нф орм ационная безопасность и  уровни 
ее обеспечения. К омпью терны е вирусы  и 
защ ита от них.
И спользование и  эксплуатация 
инф орм ационны х систем 
И нф орм ационны е системы  организации. 
И нф орм ационная безопасность 
вы числительны х сетей. 
И нтернет-технологии в м енедж менте 
И нф орм ационны е технологии в 
маркетинге. У правление проектам и 
Э кспертны е системы  в м енедж менте

М етоды  и средства 
защ иты 
компью терной 
инф орм ации  / 
П рограм м но­
аппаратное 
обеспечение систем 
защ иты  инф ормации

Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж ен 
Знать: - основные математические методы, 
используем ы е для организации защ иты 
инф орм ации в экономических процессах; 
Уметь: - проводить анализ эфф ективности  
м атематических методов, прим еняемы х 
для организации защ иты инф орм ации в 
эконом ических процессах;
В ладеть: - навы кам и оценки 
эф ф ективности  математических методов, 
прим еняем ы х для организации защ иты 
инф орм ации в экономических процессах.

32 Т ехнологии защ иты  
ком пью терной инф орм ации

О сновны е задачи  защ иты  информации. 
Теоретические основы защ иты 
информации. О сновны е понятия 
криптографии. Терминология. 
К риптограф ия и криптоанализ две 
основны е задачи криптологии. 
Требования к  криптосистемам. П роблемы  
защ иты  инф орм ации в компью терных 
системах. О сновны е средства защ иты 
инф орм ации в современны х 
компью терны х системах и сетях. 
О сновны е задачи обеспечения 
безопасности инф орм ации в 
ком пью терны х сетях.

М етоды  и средства 
защ иты 
компью терной 
инф ормации / 
П рограм м но­
аппаратное 
обеспечение систем 
защ иты  инф ормации

Д иплом ная работа 
(проект)

4 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: правовы е 
основы  защ иты  компью терной 
информации. Уметь: прим енять известны е 
м етоды  и средства поддерж ки 
инф ормационной безопасности в 
ком пью терны х системах, проводить 
сравнительны й анализ, вы бирать м етоды  и 
средства, оценивать уровень защ иты  
информ ационны х ресурсов в прикладны х 
системах; Владеть: навы кам и 
проектировать системы  защ иты 
информации.

К риптограф ия и криптоанализ М етоды  криптографии и  криптоанализа. 
К риптоанализ и  атаки  н а криптосистемы. 
К риптосистем ы  с секретны м ключом. 
К риптосистем ы  с откры ты м ключом. 
П ротоколы  управления 
криптографические ключами. 
С оврем енны е методы  криптоанализа 
реализация криптографических атак.

М етоды  и средства 
защ иты 
компью терной 
инф ормации / 
П рограм м но­
аппаратное 
обеспечение систем 
защ иты  инф ормации

Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: М етоды  
криптографии. С им метричное и 
асимметричное ш ифрование. А лгоритмы  
ш ифрования. Криптографические 
генераторы  случайных чисел. Уметь: 
оценивать безопасность 
криптографических примитивов; Владеть: 
навы кам и прим енения програм мны х 
средств для криптоанализа и  принципов их 
создания.

33 А удит инф орм ационной  
безопасности

И стория возникновения аудита ИС. 
А удит инф орм ационны х систем, И Т- 
аудит: понятие, цели, задачи, стандарты, 
этапы  О собенности аудита 
информ ационны х систем: задачи, цели, 
стандарты , наличие законодательной 
базы,

Основы
информационной
безопасности,
Т еоретико-числовы е 
методы в 
криптографии

Д иплом ная работа 
(проект)

5 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: 
теоретические основы  построения и 
ф ункционирования информ ационны х 
систем  аудита; перспективны е 
направления прим енения новы х



С остояние ры нка И Т-аудита в К азахстане инф орм ационны х технологий в аудите; 
ум ет ь:
формулировать цели и задачи  проведения 
аудита информ ационны х систем; Владеть: 
навы кам и пользоваться соврем енны м и 
прикладны м и програм м ам и аудита 
инф орм ационны х систем,

О рганизационно-правовое  
обеспечение безопасности

П ланирование и  проведение м ероприятий 
по защ ите инф орм ации в организации. 
П орядок деятельности  по осущ ествлению  
требований  организационно­
распорядительной документации, 
периоды  проверок, составы  комиссий, 
привлечение аттестованны х организаций.

Основы
информационной 
безопасности, 
Т еоретико-числовы е 
м етоды  в 
криптографии

Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: сущ ность и  
понятие информации, информационной 
безопасности  и характеристику ее 
составляю щ их; Уметь: прим енять 
норм ативны е правовые акты  и 
норм ативны е м етодические документы  в 
области  обеспечения информационной 
безопасности; Владеть: навы кам и 
организации и обеспечения реж им а 
секретности; м етодам и организации и 
управления деятельностью  служб защ иты  
инф орм ации н а предприятии;

34 М етоды  оценки  
инф орм ационной безопасности

П онятие информационной безопасности; 
понятие и  классиф икация угроз 
информационной безопасности; модель 
наруш ителя информационной 
безопасности. С тандарты  защ иты 
инф ормации, их предпосы лки и 
история; клю чевы е понятия 
ф ункциональны х требований 
безопасности; О сновны е понятия 
непреры вности  работы  информационной 
системы; требования 
отказоустойчивости, приоритизации и 
распределения ресурсов для достиж ения 
непреры вности

М етоды  и средства 
защ иты 
компью терной 
инф орм ации  / 
П рограм м но­
аппаратное 
обеспечение систем 
защ иты  инф ормации

Д иплом ная работа 
(проект)

5 В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: основные 
понятия и  определения информационной 
безопасности, источники, риски  и формы 
атак н а  информацию , основные методы 
разграничения доступа к  данным; уметь: 
использовать основны е алгоритмы  
ш ифрования, идентификации, 
аутентиф икации и  авторизации 
пользователей , защ иты передаваемой 
инф ормации, обеспечения непреры вности 
работы  инф орм ационны х систем. Владеть: 
навы кам и прим енять различны е политики 
безопасности  информ ационны х систем, 
построенны е н а базе общ еприняты х 
стандартов безопасности, строить н а их 
основе многоуровневую  защиту 
инф орм ационны х систем.

С тандарты  инф орм ационной  
безопасности

М еж дународны е и  Государственны е 
стандарты  информационной 
безопасности и их использование в 
практической деятельности. 
И нф орм ационны е ресурсы  и 
докум ентирование инф ормации 
Безопасность инф орм ационны х ресурсов. 
Г осударственны е информационные 
ресурсы . П рава на доступ к  информации. 
К лассиф икация рисков и  основные задачи 
обеспечения безопасности инф орм ации в 
ИС

М етоды  и средства 
защ иты 
компью терной 
инф ормации / 
П рограм м но­
аппаратное 
обеспечение систем 
защ иты  инф ормации

Д иплом ная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: 
О течественны й стандарт ш ифрования 
данных, стандарты, модели и методы 
ш ифрования; Уметь: прим енять 
стандартны е алгоритмы  ш ифрования. 
Безопасность и  бы стродействие 
криптосистем . Владеть: навы кам и 
прим енения основны х правовы х защ ит 
ком пью терной инф ормации



35 Б иом етрические системы  
контроля допуска

Распознавание личности по отпечатку 
пальца. И дентиф икация личности  по 
геом етрии  руки ладони. И дентиф икация 
личности  по радуж ной оболочке глаза. 
И дентиф икация личности  по геом етрии 
лица. Распознавание личности  по 
рукописному почерку. Распознавание 
личности  по клавиатурном у почерку. 
О бработка биометрических 
характеристик человека с помощ ью  
исскуственны х нейросетей. П риборы  и 
устройства для контроля доступа на 
основе биометрических характеристик 
человека.

М етоды  и средства 
защ иты 
компью терной 
инф орм ации  / 
П рограм м но­
аппаратное 
обеспечение систем 
защ иты  инф орм ации

Д иплом ная работа 
(проект)

5 В результате освоения дисциплины  
обучаю щ ийся долж ен зн ать : физические 
явления и процессы  для реш ения 
проф ессиональны х задач, 
соответствую щ ий м атематический аппарат 
для реш ения профессиональны х задач; 
уметь: прим енять соответствую щ ий 
матем атический аппарат для реш ения 
проф ессиональны х задач; вл адеть : 
способностью  к  освоению  новы х образцов 
програм мны х, технических средств и 
инф орм ационны х технологий

К ом пью терны е преступления и 
вредоносное програм м ное  
обеспечение

В редоносное ПО. К лассификация, 
структура, принцип действия, каналы  
распространения. В редоносное П О  как 
средство соверш ения ком пью терны х 
преступлений. Защ ита ИС от 
вредоносного ПО. С лучайны е угрозы. 
П реднам еренны е угрозы. В редоносное 
програм м ное обеспечение.

М етоды  и средства 
защ иты 
компью терной 
инф ормации / 
П рограм м но­
аппаратное 
обеспечение систем 
защ иты  инф орм ации

Дипломная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся долж ен Знать: типы  
вредоносного П О , их принцип действия и 
каналы  проникновения в ОС; уязвимости, 
присутствую щ ие в ОС и П О; способы  
борьбы  с вредоносны м П О  и 
уязвимостями. Уметь: прим енять методы 
анализа защ ищ енности програм м ны х 
систем  от потенциальны х угроз, связанны х 
с ош ибками и недоработкам и 
програм м ного кода; Владеть: навы кам и 
настройки и проверки систем защ иты  от 
вредоносного П О ; навы кам и поиска и 
нейтрализации вредоносного ПО.

36 К ом плексны е систем ы  защ иты  
инф орм ации на предприятии

М етодологические основы  организации 
КСЗИ. Разработка политики 
безопасности предприятия. Требования, 
предъявляем ы е к  КСЗИ. М етодика 
вы явления состава носителей 
защ ищ аем ой информации. Ф акторы, 
определяю щ ие необходимость защ иты 
перим етра и  здания предприятия. 
О собенности  пом ещ ений как объектов 
защ иты  для работы  по защ ите 
информации. Состав средств 
обеспечения, подлеж ащ их защите. 
Ф акторы , создаю щ ие угрозу 
информационной безопасности. У грозы  
безопасности информации.

Т ехнологии защ иты 
компью терной 
информации, 
К риптография и 
криптоанализ

Дипломная работа 
(проект)

5 В результате освоения дисциплины  
обучаю щ ийся должен Знать: основы 
ф изической защ иты  безопасности 
работников; каналы  утечки информации; 
основы  эконом ической безопасности 
предприятия. Уметь: вы являть каналы  
утечки информации; применять 
действую щ ую  законодательную  базу в 
области  информационной безопасности; 
организовать пропускной реж им  
предприятия; произвести  оценку 
эф ф ективности  К С ЗИ ; Владеть: навы кам и 
работы  с норм ативно-правовы м и актами;

М етоды  и средства защ иты  от 
вредоносны х програм м

К раткий  обзор соврем енны х методов 
защ иты  информации. О граничение 
доступа. К онтроль доступа к  аппаратуре. 
Разграничение и  контроль доступа к 
информации. Разделение привилегий на 
доступ. И дентиф икация и 
аутентификация объекта и  субъекта. 
М етоды  ЗИ, реализуем ы е средствами

Т ехнологии защ иты 
компью терной 
информации, 
К риптограф ия и 
криптоанализ

Дипломная работа 
(проект)

В результате освоения дисциплины  
обучаю щ ийся должен знать: основные 
методы  защ иты  информации, 
прим еняем ы е для информационны х 
систем, находящ ихся в состоянии 
информационного противоборства; 
програм м ны е, програм мно-аппаратны е 
средства и  системы  защ иты  инф орм ации и




